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Ute Lange: Hallo und herzlich willkommen zu einer neuen Folge von Update verfligbar, dem
Podcast fur Sicherheit im digitalen Alltag. Mein Name ist Ute Lange.

Michael Minz: Und mein Name ist Michael Minz und in der heutigen Folge gibt es Tipps fur
das Gerat, das uUberall mit euch hingeht und mehr von euch weil} als sonst jemand in der
Welt, ndmlich euer Mobiltelefon.

Ute Lange: Hand aufs Herz, wann habt ihr das Betriebssystem eures mobilen Gerates
zuletzt aktualisiert? Ich frag doch gleich mal dich, Michael. Wann?

Michael Minz: Ich weil3, das klingt jetzt so, als hatte das mit der Aufnahme zu tun gehabt.
Ich habe tatsachlich gestern mein Betriebssystem aktualisiert, weil mein Handy gesagt hat,
es gibt etwas Neues. Ich habe gesehen, da sind neue Emojis drin. Die muss ich natarlich
haben. Ich habe aber auch in der Beschreibung gesehen, dass da sicherheitsrelevante
Updates mit drin sind, und da kann ich als Moderator von ,Update verfigbar® naturlich nicht
,nein“ sagen, wenn ich sowas bekomme.

Ute Lange: Sehr vorbildlich. Denn genau um diese Updates geht es in dieser Folge. Es ist
namlich immer noch nicht selbstverstandlich, dass jedes Mobilgerat, das da drauf3en in der
Welt unterwegs ist, regelmalig auf den neuesten Sicherheitsstandard gebracht wird. Warum
das ein Problem ist oder flir euch und flr uns eins werden kdnnte und was sich bald andern
wird, dariiber sprechen wir heute mit unserem Gast.

Michael Minz: Wenn ihr ,Update verfiigbar®, regelmafig folgt, habt ihr vor etwa zwei Jahren
vermutlich auch schon mal die Sicherheitseinstellung in eurem Handy genauer geprift und
Sicherheitseinstellungen verscharft, denn da haben wir das erste Mal mit unserem heutigen
Gast gesprochen. Vielen Dank, dass du noch einmal da bist und uns von eurer Arbeit
erzahlst, die ihr beim gemeinnutzigen Institut fir Technik und Journalismus macht und uns
Sicherheitstipps gebt, die wir sonst vielleicht nicht bekommen hatten.

Miriam Ruhenstroth: Ja, na klar gerne. Also erstens vielen Dank fir die erneute Einladung.
Ich freue mich natirlich auch sehr, noch mal hier zu sein. Mein Name ist Miriam
Ruhenstroth, und ich leite das Projekt mobilsicher.de. Das ist eine Informationsplattform flr
Nutzer und Nutzerinnen wie du und ich, auf der wir alles besprechen rund um Sicherheit und
Datenschutz und inzwischen auch langere Haltbarkeit flir Smartphones und in dieser Rolle
bin ich heute hier.



Ute Lange: Das freut uns sehr. Fir uns beide ist es ja quasi undenkbar, dass Gerate im
Einsatz sind, deren Betriebssysteme nicht mehr upgedatet werden. Nicht umsonst heil3t der
Podcast eben ,Update verfigbar®, und wir haben das Mantra, dass man da immer drauf
achten soll. Kannst du uns mal erklaren, von wieviel Geraten wir eigentlich sprechen? Also
um was geht es da, wenn wir iber Mobiltelefone sprechen und deren Betriebssysteme?

Miriam Ruhenstroth: Also wie viele Gerate jetzt im Gebrauch sind, das weil} ich gar nicht
genau. Meine letzte Statistik, die ich im Kopf habe, ist, dass jeder Deutsche inzwischen eines
hat, und was aber die interessantere Zahl vielleicht ist, ist, dass neben den Geraten, die wir
so benutzen, auch noch um die 200 Millionen Gerate in Deutschland in den Schubladen
herumliegen und nicht genutzt werden oder vielleicht nach einem Jahr wieder rausgekramt
werden. Und diese Gerate sind fir unser heutiges Gesprach vielleicht auch ganz interessant.
Wenn es dann um die Frage geht, sind die eigentlich noch sicher? Kann man die noch
benutzen? Kriegen die noch Updates?

Michael Minz: Ja, man kennt ja den Fall von: ,Ach, bei meinem Neffen, ist das Handy
kaputtgegangen, hat nicht noch mal jemanden ein Handy Uber?“ Dann mache ich die
Schublade auf und sage: ,Hier Junge, ich tue dir mal was Gutes, du kriegst mein altes
Handy.“ Solche Geréate.

Miriam Ruhenstroth: Ja, solche Gerate.
Ute Lange: Kiirzlich erst gehabt, Michael. Danke, dass du das mit uns teilst Michael.

Michael Manz: Wir sind ja auch im digitalen Alltag ganz nah dran an den Lebenserfahrungen
unserer Horerinnen und Horer. Von daher dachte ich, nenne ich das mal als Beispiel.

Miriam Ruhenstroth: Zu den Zahlen zum Betriebssystem gibt es aber auch noch eine ganz
interessante Info. Abgesehen davon, wie viele Handys es tatsachlich gibt, haben wir Zahlen
dazu, wie grof3 der Anteil ist von aktuellen oder nicht aktuellen Betriebssystemen, die genutzt
werden. Ich habe gerade nochmal nachgeschaut, vor der Aufnahme hier, und es ist besser
geworden. Wir beackern das Thema schon seit acht Jahren, und es war schon viel, viel
katastrophaler. Je nachdem welche Statistik man guckt, 65 bis 70 Prozent benutzen ein
aktuelles Android, also nicht das aktuellste, aber eins, was zumindest noch irgendwelche
Updates von Google bekommt. Der Rest benutzt eins, dass keine Updates mehr bekommt.

Ute Lange: Wo wir jetzt die ganze Zeit Updates sagen, kénnen wir noch mal kurz gucken,
Uber welche Art von Updates wir sprechen. Warum sollte ich die denn machen? Fur welche
Funktionen sind die denn gut? Also warum kénnte es denn Uberhaupt schlimm sein, wenn
ich fur mein Handy gar keine Updates mehr furs Betriebssystem bekomme? Damit wir das
noch mal einordnen.

Miriam Ruhenstroth: Das waren jetzt einige Fragen, die gar nicht so einfach zu beantworten
sind: “Von welchen Updates sprechen wir tGberhaupt?“. Also, da sitzen wir schon immer an
unseren Texten, wenn wir das erklaren wollen, weil das gar nicht so einfach ist. Also
grundsatzlich sprechen wir vom Betriebssystem, also Android oder IOS und nicht von den
einzelnen Apps, da kdnnen wir spater nochmal dazu kommen. Die missen auch aktualisiert
werden. Aber bei dem Betriebssystem, gerade bei dem Android-Betriebssystem, das in
Deutschland haufiger vorkommt als die anderen, gibt es halt verschiedene Arten von
Betriebssystem-Updates. Manche kommen von Google und manche kommen vom



Hersteller, und das sind die sogenannten Sicherheitsupdates, und von denen sprechen wir
eigentlich. Es geht um das, was im Mend, wenn man in die Einstellung geht, unter
Sicherheitsupdates zu sehen ist.

Michael Minz: Dazu noch eine Nachfrage. Das heil’t, wir sprechen auch davon, dass ich von
einem Hersteller ein Gerat kaufe, und dieser Hersteller versorgt mich mit dann mit Updates?

Miriam Ruhenstroth: Genau, das ist eine ganz wichtige Frage. Von wem kriege ich die
Updates Uberhaupt? Und deswegen habe ich das jetzt so ein bisschen aufgedrdselt, weil das
ist, genauso wie du es sagst, Michael. Die Sicherheitsupdates, die muss der Hersteller
liefern, weil sie auf das einzelne Modell angepasst werden muissen. Jetzt gibt es sozusagen
noch eine Ebene driiber, Updates die auch das Android-Betriebssystem betreffen, die aber
nicht ganz so tief an die Bauteile gehen. Die kann Google auch liefern, und die kommen oft
ein bisschen langer. Aber diese Sicherheitsupdates, die muss der Hersteller liefern, und der
kann das entscheiden, ob er das macht oder nicht, und das ist das Problem.

Michael Minz: Und bei IOS ist es so, da ja Betriebssystem und Telefon vom selben
Hersteller sind, sprechen wir da nur von einer Institution sozusagen, die die Updates schickt.

Miriam Ruhenstroth: Genau. Genauso ist es.

Ute Lange: Okay, nun wollen ja aber Menschen freie Wahl haben, welche Geréate sie sich
kaufen, und sind jetzt vielleicht trotzdem gerade verunsichert. Gilt das denn auch flir mein
Gerat? Woran erkenne ich, dass das Betriebssystem meines Gerates nicht mehr upgedatet
wird, also dass ich es zwar noch benutzen kann, aber wenn es um diese
Sicherheitseinstellung und andere Dinge geht, der Hersteller mir nichts mehr anbietet? Wie
erkenne ich das?

Miriam Ruhenstroth: Da muss man nachgucken. Man muss tatsachlich aktiv in die
Gerateeinstellung gehen und am besten dort ins Suchfeld Update ...nee, am besten Android
eintippen, und dann findet man, welche Android-Version aktuell installiert ist. In diesem
Menupunkt findet man auch, von wann das letzte Sicherheitsupdate ist. Da steht ein Datum,
und auf dieses Datum kommt es an. Es kommt nicht darauf an, wann ich das bekommen
habe, sondern von welchem Datum es ist. Wenn dieses Datum ein Jahr alt ist, dann ist sehr
wahrscheinlich, dass dieses Gerat keine weiteren Updates mehr bekommen wird. Also, ihr
seht schon, es ist auch so ein bisschen Kristallkugel gucken, weil man nie weif3, kommt das
nachste noch oder nicht. Das sagen einem die Hersteller auch mal nicht, und man muss so
ein bisschen raten.

Michael Minz: Und es hilft offenbar ja nicht, dass ich meinen Nachbarn frage, von wann sein
Update ist, weil, wenn er das Handy von einem anderen Hersteller hat, die haben ja
wahrscheinlich auch unterschiedliche Policies und updaten auch nicht immer zur gleichen
Zeit. Also selbst da kann ich mich nicht mal eben am Stammtisch vergewissern, dass ich
sicherheitstechnisch auf dem letzten Stand bin, weil wir alle anderen Stande haben.

Miriam Ruhenstroth: Das stimmt nicht. Diese Daten, dieses Sicherheits-Patch-Datum, das ist
schon festgelegt fir alle. Also, wenn ich dieses Level, ich sag mal, dass 2023 Sicherheits-
Patch von Oktober habe, dann habe ich das. Dann bin ich auf diesem Stand. Es gibt aber
Hersteller, die zum Beispiel nur alle Vierteljahre so ein Sicherheits-Patch liefern und dann die
ganzen vergangenen Patches da mitreinpacken, also die ganzen vergangenen



Sicherheitslicken dort in einem Update reparieren. Das heil3t also, wenn mein letztes
Update, ich sag mal, vom Februar 2024 ist, dann weil3 ich, ich bin auf einem aktuellen Level.
Aber ich weil} halt nie, ob mein Handy alle Vierteljahre ein Update bekommt, jeden Monat —
jeden Monat ware das Beste. Oder nur alle halben Jahre. Das gibt es auch.

Ute Lange: Ich bin jetzt hinreichend verwirrt, aber wir wollen ja zur Klarheit beitragen. Es
scheint ein komplexes Thema zu sein. Deswegen sprechen wir mit dir, um das einmal so ein
bisschen aufzuklaren und unsere Horer und Horerinnen und auch uns beide noch ein
bisschen sensibler dafiir zu machen. Wie behalte ich den Uberblick? Also was hast du da fir
Tipps, wenn ich jetzt ein Gerat habe, das vielleicht nicht automatisch von sich aus sagt:
,Hallo Update... Update!” Was gibt es fiir Routinen, die man sich aneignen kann, die du
empfehlen kannst?

Miriam Ruhenstroth: Ich empfehle bei Betriebssystem-Updates flir Smartphones tatsachlich
das Auto-Update zu aktualisieren. Man kennt das aus der Computerwelt, dass man immer
ein bisschen warten soll mit dem Update, bis alle Fehler beseitigt sind. In sehr einzelnen
Fallen gibt es das auch bei Smartphones, dass ein Update zum Beispiel auf eine neue
Android-Version kommt, und es gibt Fehler, aber in der Regel passiert das nicht. Es ist auf
jeden Fall die bessere Variante automatisch zu aktualisieren, als es zu vergessen. Wenn es
ein Auto-Update gibt, sollte man es anschalten. Die meisten Gerate weisen einen darauf hin,
dass es ein neues Update gibt, und dann muss man es installieren. Man sollte es auch
zeitnah installieren und nicht warten. Wenn das der Hersteller nicht anbietet, was mir jetzt
aber nicht bekannt ware, dass das irgendjemand nicht macht, dann ware es schon eine gute
Routine, einmal im Monat einfach nachzugucken und Updates zu installieren. Ich mdchte
aber auch dazu sagen, es klingt so ein bisschen wie, alle Klarheiten beseitigt. Es kommt
aber nicht auf den Stichtag an. Also da sprechen wir sicher spater noch mal driiber, was
dann eigentlich passiert, wenn mal ein Update nicht da ist. Ich mochte jetzt niemanden hier
aus diesem Podcast gehen lassen, der dann denkt: “Oh, ich weil} nicht, ob mein Gerat sicher
ist.“ Das ist es schon. Wir sprechen da von Vorgangen, die sich auch mal vier, fiunf Wochen
verzdgern, und ob das jetzt vier Wochen friher kommt oder vier Wochen spéater, das ist nicht
kriegsentscheidend. Da sollte man sich auch ein bisschen entspannen bei dem Thema.

Michael Mianz: Angenommen, ich stelle fest, bei mir ist jetzt wirklich seit einem Jahr nichts
mehr passiert. Ich sehe meine Betriebssystemversion, mein Hersteller hat da seit einem Jahr
nichts mehr gemacht. Dann sagst du? Offenbar nicht sofort wegschmeif3en, sondern
durchatmen. Und was mache ich dann?

Miriam Ruhenstroth: Genau durchatmen. Es gibt daflir kein Standard-Rezept. Ich kann nicht
sagen, nach der und der Zeit darf man das und das nicht machen, sondern es kommt darauf
an zu verstehen, was eigentlich die Bedrohung ist. Diese Updates sind dazu da, dass sie
Sicherheitsliicken, also zum Beispiel Fehler im Softwarecode schlieRen, die entdeckt worden
sind, und solche Sicherheitsliicken oder Fehler groferer oder kleinerer Art, die werden
permanent gefunden, wochentlich, taglich und es gibt einen Grund, warum es diese, warum
es diese kleinen Fixes, diese Updates einmal im Monat und manchmal sogar 6fter gibt. Das
sind aber keine Fehler, die dein Geréat sofort unsicher machen, sondern das sind Fehler, die
moglicherweise zusammen mit anderen Fehlern irgendwann mal dazu fiihren, dass ein
Gerat angreifbar ist. Und angreifbar heift ja nur, da gibt es eine Méglichkeit, die muss dann
auch noch ausgenutzt werden. Wir gucken eben sehr, wie werden solche Sicherheitsliicken



tatsachlich fur die normalen Nutzer ausgenutzt, und das wird immer dann gemacht, wenn es
einfach ist, wenn es billig ist und wenn man damit irgendeine Art von Profit machen kann.

Es gibt noch die andere Kategorie von Angriffen, die teuer sind, wo sozusagen der Angreifer
viel Geld bezahlen muss, um das technisch umzusetzen, und der dann ein Interesse hat,
weil diese Person irgendwie ein Gegner ist oder gezielt gehackt werden soll. Um diese
Kategorie von Angriffen kimmern wir uns nicht, wenn man denkt, man ist da im Fadenkreuz,
dann muss man naturlich andere MalRnahmen ergreifen. Aber fir die normalen Nutzer sind
die Angriffe interessant, die durchgefiihrt werden kénnen, weil sie einfach sind, und das sind
fast immer Angriffe, die so funktionieren, dass die Nutzer sich selbst eine Schadsoftware
installieren. Man muss tatsachlich an irgendeinem Punkt selber auf ,Installieren® tippen. Und
die Sicherheitslicken werden eigentlich im Vorfeld ausgenutzt, weil sie Moglichkeiten bieten,
einen irgendwie auszutricksen. Zum Beispiel erlaubt Android eigentlich nicht, dass ein
Browser-Pop-up den ganzen Bildschirm bedeckt. Wenn es da irgendeinen Fehler gibt, dann
findet eine Webseite vielleicht doch einen Weg, das zu machen. Dann muss ich aber immer
noch darauf reinfallen und irgendwann auf ,Installieren” tippen, um mir diese Schadsoftware
dann tatsachlich zu installieren. Und deswegen sagen wir, es kommt sehr darauf an, wie
man sein Gerat nutzt, ob man solchen Angriffen Gberhaupt begegnet oder ob das
unwahrscheinlich ist, weil ich sowieso nur telefoniere, meine zehn Apps benutze, die ich
kenne, und irgendwie zwei Nachrichtenseiten, die ich kenne, aufrufe. Dann ist es sehr, sehr
unwahrscheinlich, dass mir so eine Angriffsmasche tUberhaupt begegnet, und dann ist es erst
mal nicht so schlimm, selbst bei einem Jahr ohne Updates passiert da nichts Schlimmes.
Was man tatsachlich nicht mehr machen sollte, ist, Dinge zu nutzen auf dem Telefon, bei
denen der Schaden grol ist, wenn wirklich was passiert, also Online-Banking, Zugriff auf die
dienstliche Infrastruktur, also da, da ist das Risiko einfach zu gro3. Aber wenn ich da meinen
privaten Facebook Account benutze und meine Navigationsapp und meine Fotos mache,
dann kann man schon einschatzen und sagen: ,Okay, das Risiko ist jetzt nicht so grof3, wenn
ich mich vernlnftig verhalte.“ Deswegen machen wir viel Aufklarung dazu. Wie sehen solche
Angriffe Uberhaupt aus? Woher kommen die? Wo begegne ich denen?

Michael Minz: Das heifdt, der Faktor Mensch spielt auch in diesem Falle einfach noch eine
grol3e Rolle.

Miriam Ruhenstroth: Sogar noch eine viel grofiere Rolle, als wir es aus der Computerwelt
kennen, und das will ich auch immer wieder betonen, weil fir Computer hat man mehr
Nutzerrechte, die sind ganz anders konstruiert und ermoglichen damit viel mehr
Moglichkeiten, aber auch viel mehr Angriffe. Also zum Beispiel dieses: ,Ich rufe eine
Webseite auf, und irgendwas installiert sich da plétzlich®, das gibt es auf Smartphones
praktisch nicht. Wenn jemand einen Weg findet, das zu machen, dann verkauft er den flr ein
paar Millionen an die NSO Group, weil, das sind sehr, sehr teure, wertvolle Angriffe, die
begegnen einem nicht einfach so.

Michael Minz: Die NSO Group sind Leute, die wir kennen missten?

Miriam Ruhenstroth: Genau das sind Firmen, die professionelle ,Spyware” herstellen und an
Staaten verkaufen, die diese natirlich nur zu legitimen Zwecken der
Verbrechensbekampfung einsetzen. Da werden richtig hohe Preise bezahilt.



Michael Minz: Okay, dann verstehe ich jetzt den Kontext, in dem du das jetzt gerade
erwahnt hast, und wie viel Energie man da offensichtlich reinstecken muss, um so eine
technische Veranderung herzuleiten.

Ute Lange: Aber vielleicht noch mal, um Klarheit zu schaffen. Wenn es Angriffe gibt, von
denen du erzahlt hast, die einfach zu machen sind und auf die Menschen hereinfallen, dann
gibt es ja auch immer Warnungen. Also nicht nur vom BSI, wo der Podcast herkommt. Da
gibt es noch andere Stellen, die sagen, jetzt lauft gerade eine Masche, passt auf! Dann weil3t
du ja, dass du gefahrdet sein konntest. Wenn du nicht das aktuellste Sicherheits-Update
hast, nachdem du nach dieser Folge geguckt hast, weifl3t du dann auch, wann du
aufmerksamer sein solltest. Das war schon mal sehr hilfreich. Flr mich hat sich das jetzt ein
bisschen auseinanderdividiert. Nun gibt es verschiedene Hersteller, die auch unterschiedlich
kostspielig in der Anschaffung sind, spielt das eine Rolle bei den Sicherheits-Updates? Wenn
ich mehr Geld ausgebe, habe ich da eine héhere Sicherheit, dass mein Hersteller mich
haufiger bedient?

Miriam Ruhenstroth: Da bin ich ganz vorsichtig, denn es ist nicht automatisch so. Gerade
Samsung hat lange Zeit sehr hochpreisige Telefone verkauft und war gar nicht gut mit der
Update-Policy. Das hat sich jetzt geadndert, muss ich dazu sagen. Es gibt immer wieder sehr
verkaufsstarke Mittelklassetelefone, die dann doch auch sehr, sehr lange geupdated werden.
Insofern méchte ich gar nicht sagen, kauft euch ein Highend-Telefon und dann seid ihr
automatisch auf der sicheren Seite. Aber ich sage mal so, tendenziell ist es nattrlich schon
so, dass die grof3en Hersteller ihre teuren Gerate auch mehr vermarkten und dann eher
langer updaten als die Glnstigen.

Michael Minz: Ich kann ja schon mal spoilern, dass es einen Silberstreif am Horizont gibt,
was diese ganze Update-Policy und auch Verbraucher- und Verbraucherinnen-Interessen
angeht. Ich wollte aber, bevor wir da einsteigen, noch einmal kurz nachfragen.
Angenommen, ich kaufe mir jetzt ein Handy und stelle beim Einschalten fest: Moment mal,
das Betriebssystem ist jetzt ein oder zwei Jahre alt, und ich bin mir nicht ganz sicher, ob das
jemals nochmal aktualisiert wird. Kann ich das Ding dann wieder zum Handler
zurtickbringen? Und dann so wie John Cleese einen toten Papageien auf den Tisch klopfen
und sagen: ,Das Ding ist tot, das nehmen Sie mal bitte schén wieder zurtck! Oder heif3t es,
Pech gehabt?

Miriam Ruhenstroth: Nein, es ist nicht so ,Pech gehabt®. Wenn ich es bekomme und merke,
dass es keine Updates mehr gibt, dann kann ich es sowieso zuriickschicken. Also das
Widerrufsrecht ist da, und dann fallt diese Update-Geschichte auch unter die
Gewahrleistungsfrist. Und zwar gibt es fur digitale Gerate seit 2022 eine Gesetzesanderung,
die eine erweiterte Gewahrleistungsfrist vorsieht fur digitale Gerate. Sie betrifft, dass der
normale sichere Betrieb, den ich erwarte, beim Kauf gewahrleistet sein muss, und zwar so
lange, wie ich das erwarten kann.

Wenn ich, zum Beispiel, vor zwei Jahren ein Handy gekauft habe, und die normalen Fristen
sind abgelaufen, und es bekommt keine Updates mehr, dann wirde das unter die erweiterte
Gewabhrleistungsfrist fallen. Der Handler misste laut Gesetz dafiir sorgen, dass ich das
weiter sicher benutzen kann. Das kann er nattrlich nicht. Also schlagen die
Verbraucherzentralen vor, tatsachlich auf eine Preisminderung zu pochen. Das ist nicht weit
verbreitet, das Wissen, um diese gesetzlichen Anderungen, und es ist auch noch nicht vor
Gericht durchgefochten worden. Wie das dann tatsachlich 1auft, wenn sich ein Handler dann



weigert, das zu machen. Wie das dann tatsachlich in den Details entschieden wird. Aber ich
empfehle jedem, der denkt, das kann jetzt nicht wahr sein, das kann man doch nicht
erwarten, dass dieses Handy jetzt keine Updates mehr bekommt, sich in dem Fall erst mal
an den Handler zu wenden. Dummerweise ist der Handler zustandig und nicht der Hersteller,
der ja eigentlich der Einzige ist, der fir die Updates sorgen kann. Das ist natlrlich eine kleine
Fehlkonstruktion in diesem Gesetz.

Ute Lange: Wollte ich gerade anmerken, denn das ist ja vielleicht fir den Handler oder das
Geschaft, wo ich das gekauft hat, dann auch gar nicht so einfach, das durchzusetzen
gegenlber dem Hersteller. Aber da kommt ja vielleicht dein Spoiler rein, der Silberstreifen
am Horizont, den du schon angekindigt hast, Michael. Was hast du denn da in der
Hinterhand, beziehungsweise was mochtest du unbedingt loswerden?

Michael Minz: Ich habe mitgekriegt, dass die EU ab 2025 Hersteller dazu verpflichtet, ihre
Update-Garantie auf flinf Jahre auszuweiten. Noch so ein Nebenaspekt des Ganzen ist,
dass spatestens vier Monate nach Erscheinen das Update fiir alle Smartphones bereitstehen
muss. Und na ja, also gerade nach dem, was wir alles von dir gehoért haben, Miriam, frage
ich mich, ob das dann tatsachlich der Sicherheitsstandard ist, auf den wir Verbraucherinnen
und Verbraucher jetzt gewartet haben und der uns eine Sorge abnimmt.

Miriam Ruhenstroth: Absolut, das ist ein absoluter ,Game Changer®, wiirde ich sagen. Das
ist sehr gut und diese Pflicht gilt ja nicht ab Markteintritt, sondern wenn dieses Gerat Uber
drei Jahre hergestellt wird, dann ab letztem Marktverkauf. Das ist wirklich sehr, sehr gut,
wenn wir vergleichen, was so zu Zeiten von Android 5 und 6 los war. Da konnte man zum
Teil mit einem jahrlichen oder gar keinem Update rechnen. Ich wollte auch zum vorherigen
Punkt nochmal sagen, zu dieser erweiterten Widerrufsfrist. Wir sprechen jetzt von funf
Jahren Updates. Gleichzeitig ist es so, dass man aktuell Gerate kaufen kann, die schon jetzt,
veraltet sind. Also, man kann die als neue Gerate kaufen. Da denke ich schon, es ist
vielleicht auch nicht schlecht, die Handler ein bisschen in die Pflicht zu nehmen, weil sowas
sollte man einfach nicht verkaufen. Das ist dann auch nicht mehr ein Hersteller-Problem,
sondern das ist einfach nicht okay so.

Michael Minz: Wenn ich im Laden stehe und ein Handy kaufen will, der Preis und das
Display sind gut, soll ich in diese Uberlegung miteinbeziehen, wie es mit den Updates
aussieht? Von wann sind die und kriegt das tiberhaupt noch mal wieder Updates? Empfiehlst
du das?

Miriam Ruhenstroth: Unbedingt. Selbst bei seridsen und etablierten Technik-Handlern kann
man ein Samsung Galaxy 9 kaufen, also das bekommt auf gar keinen Fall mehr Updates
und da steht halt einfach das Betriebssystem dabei. Da steht aber nicht, dass es keine
Updates mehr gibt. Also man wird da auch nicht darauf hingewiesen. Das habe ich gerade
noch einmal recherchiert. Man kann sogar Telefone kaufen, wir haben es gerade ausprobiert
fur einen Bericht, den wir vorhaben. Man kann sogar Windows-Telefone kaufen, die also
nicht nur keine Updates mehr bekommen, sondern das ganze Betriebssystem samt
Backend-Funktionen wurde eingestellt. Da funktioniert gar nichts mehr, da geht nicht mal
mehr ein App Store. Und die kann ich als Neugerat im Internet kaufen, und da dirften schon
die Handler mal in die Pflicht genommen werden.

Ute Lange: Das heif3t aber im Umkehrschluss fur alle, die uns jetzt zuhoren, dass, wenn ich
mir Uberlege, mir ein neues Gerat zu kaufen, dass diese Frage: ,Gibt es noch Updates?*, auf



jeden Fall gestellt werden sollte. Wenn es keine Updates mehr gibt, dann kann ich mich
vielleicht fir ein anderes Gerat entscheiden. Wenn es mir nicht mitgeteilt wird, so wie du jetzt
gerade beschrieben hast, dann sollte ich auf jeden Fall fragen. Nicht dass ich hinterher
feststelle, dass es ein alter Knochen ist, der zwar schick aussieht, aber keine Updates mehr
kriegt.

Miriam Ruhenstroth: Ich kann mir vor allen Dingen vorstellen, jetzt mit der neuen Update-
Pflicht, dass es so einen Resterampen-Verkauf geben wird von den alten Geraten, die keine
Updates mehr anbieten. Mir war das nicht so klar, dass sozusagen ein Gerat, das ich neu im
Laden kaufe, vielleicht schon ein Jahr alt ist. Bei einem Kleidungsstiick spielt das ja auch
keine Rolle, aber bei einem Handy, gerade wenn jetzt diese Update-Pflichten kommen, spielt
es eine ganz grolde Rolle. Ich gehe ins Geschaft, das Gerat ist schon vor drei Jahren auf den
Markt gekommen. Die Update-Pflicht gilt nicht. Deswegen schmeif3en die das billig raus, und
ich denke mir, ich mache einen Schnapp, aber in Wirklichkeit kaufe ich ein Gerat, was
veraltet ist.

Michael Minz: Ja, dann hat es jetzt 25 Minuten gedauert, bis ich sagen kann, wenn also
etwas zu schon ist, um wahr zu sein, und ich ein Handy sehe, was irgendwie schick, aber
glnstig ist, dann ist es wahrscheinlich auch einfach zu schén, um wahr zu sein.

Miriam Ruhenstroth: Kénnte auf jeden Fall gut sein, dass es dann an diesem alten
Betriebssystem liegt. Einfach mal nachfragen.

Michael Minz: Danke.

Ute Lange: Ja, ich finde, das war sehr aufschlussreich. Mir fallt jetzt gerade keine weitere
Frage mehr ein, weil ich jetzt noch verarbeite, aber ich nehme auf jeden Fall mit, dass diese
Frage, wenn ich ein neues Gerat kaufe: ,Gibt es daflir noch Updates®? ganz oben auf meiner
Liste stehen sollte. Vielleicht sogar noch vor der Farbe, vor dem Display und anderen
schicken Features, die die Gerate heute so haben. Was nimmst du denn mit Michael?

Michael Minz: Ich muss sagen, dass es mir gut gefallen hat, wie du Miriam, den Faktor
Mensch noch mal reingebracht hast. Also, dass es naturlich wichtig ist, dass unsere Gerate
auch technisch auf dem neuesten Stand sind und wir uns da einfach keine Gedanken
machen muissen, dass wir da Gefahr laufen, irgendwelche Probleme zu haben. Also es war
gut, glaube ich, dass wir an dieser Stelle auch noch mal gesagt haben, dass wenn wir nicht
zustimmen, dann kdnnen auch bestimmte Sachen gar nicht passieren, und das ist so dieser
Faktor Mensch, den wir auch immer mal wieder als Thema haben. Es hilft, auch bei meinem
Telefon nicht immer gleich zuzustimmen, weil ich denke, nee, 34 Seiten
Betriebsbedingungen oder Geschéaftsbedingungen lese ich mir nicht durch. Da muss ich
noch starker reflektieren, was ich da in meinem Handy zulasse, und was nicht. Also von
daher, vielen Dank Miriam. Das war echt wichtig.

Miriam Ruhenstroth: Ja, gerne. Ich méchte zu dem Thema Updates auch noch eine Sache
sagen. Wenn ich im Laden stehe und gerade jetzt, bevor diese Pflicht in Kraft tritt, ein Gerat
kaufe und frage: ,Wie lange kriegt das denn noch Updates?“, dann kann es gut sein, dass
der Handler das gar nicht weil3, weil es der Hersteller gar nicht sagt. Aber es gibt einige
Gerate, fur die haben die Hersteller eine Zusage gemacht, und es ist ein bisschen
unubersichtlich, das herauszufummeln, fiir welche es eine Zusage gibt und fir welche nicht.
Und fiUr einige sind diese Zusagen jetzt auch schon ziemlich lang. Gerade hatten wir



Samsung erwahnt. Bei Pixel ist es auch so. Da kann ich euch, jetzt kommt der kleine
Werbeblock, auch nochmal den Handy-Check ans Herz legen. Das ist eine kleine
Webanwendung, die wir kirzlich verdffentlicht und in der wir das tatsachlich
zusammengetragen haben. Das heif3t, man kann dort ein Modell eingeben, und dann, wenn
wir wissen, dass es daflir eine Update-Zusage gibt, dann steht es dort auch. Damit ist man
funf Jahre ,safe”.

Michael Minz: Ja, gut, dass du es erwdhnst. Weil als du vorhin von der Kristallkugel
sprachst, dachte ich, ach Moment, es gibt doch eine, namlich handycheck.de, wo ich jetzt die
Tage nochmal hineingeguckt hatte. Ja, super, dann kénnen wir auch da unseren
Nutzerinnen und Nutzern noch etwas Konkretes an die Hand geben, wo sie sich dann auch
darauf verlassen konnen. Guter Hinweis, danke dir!

Miriam Ruhenstroth: Ja, den kann ich sehr ans Herz legen.

Ute Lange: Danke euch und allen im Hintergrund, die diese, ich sage mal, Raussuch-Arbeit
gemacht haben. Du hast gerade schon erwahnt, es ist vielleicht nicht ganz so Ubersichtlich
flr uns Verbraucher und Verbraucherinnen, und schon, dass wir jetzt noch so einen
praktischen Tipp zum Ende mitgeben kdnnen. Ich habe schon beim letzten Mal, Miriam, als
wir mit dir gesprochen, das eine oder andere zu meinem Handy gelernt. Es war wieder sehr,
sehr aufschlussreich. Wer die letzte Folge mit ihr nicht gehort hat, das ist, glaube ich, zum
Teil immer noch aktuell, was du uns damals mitgegeben hast, der kann gerne, wenn er
,Update verflgbar“, schon auf seine Plattformen verfolgt, reinhéren.

Michael Munz: Folge 19

Ute Lange: Folge 19, das ist der praktische Tipp, nochmal reinzuhéren. Wie geht es denn
euch jetzt so? Nach den Tipps geht ihr jetzt gleich mal euer Betriebssystem checken, ob das
noch aktuell ist? Wenn ihr das tut, dann héren wir gerne dartiber. Schreibt uns, gerne Uber
die BSI-Kanale auf Facebook, Instagram, X ehemals Twitter, Mastodon sowie YouTube. Ich
Uberlasse dir wieder die E-Mail-Adresse, Michael.

Michael Minz: Gerne, also, ihr kénnt uns eure Erfahrungen dann auch an die Mailadresse
schicken: podcast@bsi-bund.de. Wir héren tatsachlich gerne von euren Erfahrungen, wie ihr
euch im digitalen Alltag zurechtruckelt und was euch so anlasslich unserer Folgen dann so
alles widerfahrt. Also schreibt uns gerne.

Ute Lange: An der Stelle schon mal ,Danke®. Es gab nach unserem letzten Aufruf, dass wir
eure Themen gerne mit aufnehmen wollen, auch schon Riickmeldungen, die wir gerade
sichten. Aber wir laden euch wieder ein, uns fir die ndchsten Folgen Ideen mitzugeben,
Fragen, die ihr schon immer mal beantwortet haben wolltet, Vorfalle, die euch passiert sind,
wo ihr gerne Tipps haben mdchtet, wie ihr sie beim nachsten Mal verhindern kénnt, und bis
das passiert, wliinschen wir euch eine gute Zeit.

Michael Mlinz: Ja, danke Miriam, auch an dich!

Miriam Ruhenstroth: Ja, vielen Dank. Das hat mir Spal® gemacht. Tschiss!
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